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Uvod

U digitalnom dobu, sigurnost informacija postala je klju¢an aspekt svakodnevne komunikacije. Sve
veca upotreba interneta i digitalnih tehnologija zahtijeva u€inkovite metode zaStite podataka od
neovlastenog pristupa, krade ili zloupotrebe. Kriptografija, kao znanost o Sifriranju informacija, ima
klju€nu ulogu u zastiti komunikacije izmedu raCunala, uredaja i korisnika.

Kroz povijest, kriptografija se razvijala od jednostavnih Sifri do sloZenih algoritama koji danas Stite
bankovne transakcije, elektroni¢ku postu, komunikaciju putem drustvenih mreza i mnogo vise. U
ovom radu bit ¢e prikazane osnovne vrste kriptografije, njena primjena u racunalnoj komunikaciji,
najvazniji alati te izazovi s kojima se suocava u suvremenom digitalnom okruzeniju.
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Povijest kriptografije

Rije¢ "kriptografija" potjece od grcke rijeci kriptos, Sto znaci skriveno. Prefiks "crypt-" znadi "skriven
, a sufiks "-graphy" znaci "pisanje".

Podrijetlo kriptografije obi¢no se datira oko 2000. godine prije Krista, s egipatskom praksom
hijeroglifa. Oni su se sastojali od sloZenih piktograma, Cije je puno znacenje bilo poznato samo
nekolicini elitnih fjudi.

Prva poznata uporaba moderne vrste Sifre bila je Julije Cezar (100. pr. Kr. do 44. pr. Kr.), koji nije
vjerovao svojim glasnicima kada je komunicirao sa svojim generalima. Iz tog je razloga stvorio
sustav u kojemu je svaki znak u njegovim porukama zamijenjen znakom tri mjesta ispred njega u
latinskom alfabetu.

Osnove kriptografije



Kriptografija je metoda za zasStitu komunikacije od neovlastenih strana.

Osnovna ideja iza kriptografije je koriStenje kljuca za Sifriranje informacija tako da ih mogu Citati
samo oni koji im imaju pristup. Svi ostali ljudi vidjet ¢e nasumicna slova,brojeve,znakove umjesto
izvorne poruke. Za desSifriranje poruke, sve sto je potrebno je to¢an kljuc.

Kriptografija omogucuje postizanje sljedec¢a 3 cilja:

1. Povjerljivost
Kriptografija &titi tajnost informacija. Cak i ako je medij za prijenos ili pohranjivanje ugrozen,
Sifrirane informacije bit ¢e beskorisne neovlastenoj osobi.

2. Integritet
Kriptografija osigurava da podaci nisu mijenjani metodom rasprsivanja.

3. Autenti¢nost
Kriptografija osigurava da su informacije poslane od namjeravanog, a ne laznog poSiljatelja.
To se postize pomocu digitalnog certifikata, digitalnog potpisa i infrastrukture javnih
kljuceva (PKI).

Kriptografija se dalje moze podijeliti na:

1.Simetri¢nu (ili tajni kljuc€) kriptografija i
2.Asimetri¢nu (ili javni kljug) kriptografija

Primjena u komunikaciji

U danasnjem digitalnom svijetu, gotovo svaka vrsta mrezne komunikacije oslanja se na kriptografiju
kako bi se osigurala privatnost i sigurnost podataka. Kriptografija omogucéuje da podaci ostanu
zasticeni tijekom prijenosa putem interneta, gdje su potencijalno izloZzeni raznim oblicima
presretanja ili manipulacije.

NajcesSc¢i primjer primjene je protokol HTTPS, koji stiti komunikaciju izmedu korisnikovog
preglednika i web posluzitelja. Osigurava da osjetljive informacije poput lozinki, brojeva kartica i
osobnih podataka ne budu dostupne tre¢im stranama. Sli¢no tome, protokoli SSL/TLS koriste se za
enkripciju podataka u aplikacijama poput e-maila ili VolP poziva.

Takoder, kriptografija omoguéuje autentifikaciju, gdje sustav moze potvrditi identitet korisnika
pomocu digitalnih certifikata i kljuceva. To je posebno vazno u poslovnim sustavima, elektroni¢kom
bankarstvu, e-upravi i mnogim drugim sigurnosno osjetljivim okruzenjima.


https://hr.theastrologypage.com/cryptographic-key#google_vignette
https://www.guru99.com/hr/hashing-in-dbms.html

Alati i tehnologije

Razvoj sigurnih komunikacijskih sustava ne bi bio moguc¢ bez konkretnih alata i tehnologija koji
implementiraju kriptografske metode. OpenSSL je jedan od najpoznatijih alata otvorenog koda,
Siroko koristen u serverima za implementaciju SSL/TLS protokola. GnuPG (GPG) koristi se za
Sifriranje datoteka i elektronicke poSte, Cesto u kombinaciji s digitalnim potpisima.

U novije vrijeme, kriptografija je postala temelj blockchain tehnologije. Ona omogucuje stvaranje
decentraliziranih sustava, gdje se povjerenje ne temelji na jednoj instituciji, ve¢ na matematicki
zajamcenoj sigurnosti. Kriptovalute poput Bitcoina koriste kriptografske hash funkcije i digitalne
potpise za zastitu transakcija i stvaranje blokova podataka.

Takoder, u sigurnosno osjetljivim okruzenjima koriste se hardverski sigurnosni moduli (HSM) - fizic¢ki
uredaiji koji upravljaju enkripcijskim klju¢evima i omoguduju visok stupanj zastite.

Izazovi i buduénost

Unatoc¢ svojoj snazi, kriptografija nije nepogresiva. Sustavi su ¢esto ranjivi zbog loSe
implementacije, zastarjelih algoritama ili ljudskih pogreSaka. Napadi poput brute-force pokusaja,
man-in-the-middle presretanja, te side-channel napadi mogu ugroziti sigurnost ako se ne koriste
odgovarajuce zastite.

Posebnu zabrinutost izaziva razvoj kvantnih racunala, koja bi mogla s lakoéom razbiti danasnje
kriptografske sustave, osobito asimetri¢ne algoritme poput RSA ili ECC. Zbog toga je u tijeku razvoj
tzv. postkvantne kriptografije, koja bi trebala biti otporna na napade kvantnih strojeva.

Dodatniizazov ¢ine i drustveni aspekti — balans izmedu za$tite privatnosti i potreba drzavnih
institucija za nadzorom u kontekstu nacionalne sigurnosti.



Zakljucak

Kriptografija igra klju¢nu ulogu u za$titi raGunalne komunikacije i podataka u digitalnom okruzenju.
Omogucuje sigurnu razmjenu informacija, autentifikaciju korisnika i o€uvanje privatnosti, Sto je od
presudne vaznosti u osobnom, poslovnom i drzavnom kontekstu.

Unatoc¢ velikim prednostima, pred stru¢njacima su brojni izazovi, ukljuCujuci kiberneti¢ke prijetnje i
nadolazece kvantne tehnologije. Stoga je kontinuirano istrazivanje, razvoj i edukacija o kriptografiji
nuzna za oCuvanje sigurnosti u sve sloZzenijem digitalnom svijetu.
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